Рекомендации по безопасности использования сети Интернет детьми.

1. Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернета.

2. Объясните детям, что если в Интернете что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.

3. Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании Online-игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.

4. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.

5. Объясните своему ребенку, что в реальной жизни и в Интернете нет разницы между неправильными и правильными поступками.

6. Научите ваших детей уважать собеседников в Интернете. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернете и в реальной жизни.

7. Скажите им, что никогда не стоит встречаться с друзьями из Интернета. Ведь люди могут оказаться совсем не теми, за кого себя выдают.

8. Объясните детям, что далеко не все, что они могут прочесть или увидеть в интернет-пространстве – правда. Приучите их спрашивать о том, в чем они не уверены.

9. Не забывайте контролировать детей в Интернете с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.

Как научить детей отличать правду ото лжи в интернет-пространстве?

• Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже дошкольники уже успешно используют сеть Интернет, а значит нужно, как можно раньше научить их отделять правду ото лжи.
Никто не будет контролировать, насколько правдива размещенная там информация. Научите ребенка проверять все то, что он видит в Интернете.
Как это объяснить?
• Не забывайте спрашивать ребенка об увиденном в Интернете. Например, начните с расспросов, для чего служит тот или иной сайт.
• Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную в Интернете информацию по другим источникам (по другим сайтам, газетам или журналам). Приучите вашего ребенка советоваться с вами. Не отмахивайтесь от их детских проблем.
• Поощряйте ваших детей использовать различные источники, такие как библиотеки или подарите им энциклопедию на диске, например, "Энциклопедию Кирилла и Мефодия" или Microsoft Encarta. Это поможет научить вашего ребенка использовать сторонние источники информации.

• Научите ребенка пользоваться поиском в Интернете. Покажите, как использовать различные поисковые машины для осуществления поиска.
• Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что вам удастся отфильтровать все подобные сайты.

Советы по безопасности для детей разного возраста.

Как показали исследования, проводимые в сети Интернет, наиболее растущим сегментом пользователей Интернета являются дошкольники.
В этом возрасте взрослые будут играть определяющую роль в обучении детей безопасному использованию Интернета.
Что могут делать дети в возрасте 5–6 лет?
Для детей такого возраста характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться своими идеями.
Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно?
• В таком возрасте желательно работать в Интернете только в присутствии родителей.
• Обязательно объясните вашему ребенку, что общение в Интернет – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира.
• Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети.

.

Возраст от 7 до 8 лет.

Как считают психологи, для детей этого возраста абсолютно естественно желание выяснить, что 
Что можно посоветовать в плане безопасности в таком возрасте?
• Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.
• Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.
• Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.
• Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый "белый" список Интернета с помощью средств Родительского контроля. Как это сделать, мы поговорим позднее.

Возраст от 9–12 лет.
В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.
Советы по безопасности в этом возрасте.
• Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.
• Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.
• Покажите ребенку, что вы наблюдаете за ним не потому, что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.
родителей.
• Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
• Не забывайте беседовать с детьми об их друзьях в Интернете.
• Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету.



13–17 лет.

В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

В 13–17 лет подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок "для взрослых". Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернете.

Советы по безопасности в этом возрасте.

• Создайте список домашних правил посещения Интернета при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов ("черный список"), часы работы в Интернете, руководство
